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ABSTRAKT
Teknologjitë e reja të informacionit kanë mundësuar transformimin e proceseve tradicionale
administrative në shërbime që mund të kryhen në kohë shumë më të shpejtë. Siguria e
informacionit është bërë një çështje me rëndësi jetike për pothuajse të gjitha organizatat, kjo
për shkak të trendeve aktuale të zhvillimeve të shpejta dhe lehtësisë me të cilën informacioni
mund të bartet apo transferohet.
Organizatat janë të detyruara të përshtaten me trendin e zhvillimit dhe të gjejnë mënyra për të
menaxhuar sa më mirë aspektet e sigurisë së informacioneve. Disa mekanizma apo fusha që
kanë rëndësi të veçantë në këtë aspekt janë politikat, procedurat dhe standardet. Me anë të
përdorimit të këtyre mekanizmave organizatat mëtojnë që të krijojnë një mjedis të sigurt për
operimin e tyre si dhe ruajtjen e aseteve të tyre, që në këtë rast janë informacionet.
Synimi dhe qëllimi i këtij punimi është hulumtimi i aspekteve të sigurisë së informacionit në
organizatat e sektorit publik në Kosovë. Po ashtu vëmendje ju është kushtuar sfidave dhe
mundësive që këto organizata kanë për parandalimin dhe trajtimin e rasteve të mundshme të
cenimit të sigurisë së informacioneve. Një aspekt tjetër që kam hulumtuar është përshtatja e
këtyre organizatave me standardet, praktikat e mira dhe hartimi i politikave apo dokumenteve
tjera me rëndësi në fushën e sigurisë së informacioneve. Gjithashtu me interes te veçantë ka
qenë edhe perceptimi i punonjësve të fushës së TI lidhur me çështjet e sigurisë dhe zbatimit apo
mos zbatimit të mekanizmave të caktuar në organizatat ku ata punojnë.
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1

HYRJE

Aspektet e sigurisë së sistemeve të informacionit në sektorin publik janë të rëndësishme sepse
këto janë shpesh pjesë e infrastrukturave kritike apo merren me të dhëna personale ose të
ndjeshme. Edhe pse madhësia e sektorit publik ndryshon në mes të vendeve të ndryshme, ajo
zakonisht përfshin qeverinë qendrore, e cila përbëhet nga një numër i ministrive të veçanta dhe
gjithashtu nivele të ndryshme të pushtetit lokal, të cilat përbëhet nga një numër i madh i
organizatave më të vogla (si për shembull organizatat rajonale, komunat, bashkitë lokale, etj),
të shpërndara në të gjithë vendin.
Në shumicën e vendeve sektori publik kryen funksione shumë të rëndësishme për jetën e tyre
ekonomike, sociale dhe zhvillimin, gjithashtu fut në funksion legjislacionin, rregullat dhe
kornizën për të gjitha aktivitetet ekonomike dhe sociale. Sektori publik gjithashtu përfshin
policinë, shërbimet emergjente, autoritetet legjislative dhe gjyqësore dhe autoritetet e shumta
mbikëqyrëse të pavarura, të gjithë prej tyre janë me rëndësi kritike për të gjithë aktivitetin
ekonomik dhe social në vend. Përveç kësaj në vende të ndryshme ka organizatat publike
(ndërmarrje publike) që ofrojnë mallra dhe shërbime, të cilat konsiderohen thelbësore për arsye
strategjike dhe për këtë arsye bien nën ombrellën e shtetit. Kjo kategori mund të jetë shumë e
gjerë dhe mund të përfshij, spitalet, institutet kërkimore, institucionet arsimore, llotaritë
shtetërore, energjinë, telekomunikacionin, organizatat e transportit etj.
Sektori publik është karakterizuar në përgjithësi nga mungesa të tregjeve ekonomike për
produktet e tyre përfundimtare (Bozeman & Bretschneider, 1986). Pastaj është mbështetja që
ky sektor ka nga qeveria për burime financiare. Kjo mbështetje prodhon një tjetër kufizim,
ndikim politik. Format e ndryshme të përgjegjësisë mund të jenë të nevojshme e që nuk janë të
përhapura në mënyrë tipike nga firmat e sektorit privat (Rainey & Steinbauer, 1999).
Duhet gjithashtu të theksohet se planifikimi i sistemeve të informacionit, zhvillimi, operimi dhe
menaxhimi në organizatat e sektorit publik bëhet në një kontekst mjaft specifik dhe që paraqet
sfida të veçanta. Organizatat e sektorit publik janë shpesh të ngarkuara me prokurim, punësim,
procedura të shpërblimit dhe paga jo fleksibile dhe veprojnë në kuadër të një kornize
institucionale jo lehtë të ndryshueshme. Këta faktorë kontribuojnë për një sërë çështjesh dhe
vështirësish në lidhje me sigurinë e sistemit të informacionit në sektorin publik
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Kompanitë publike janë të detyruara të mbajnë shënime të sakta për të ruajtur kontrollet e
brendshme dhe për të mbrojtur pasuritë e korporatave ndaj përdorimit të paautorizuar. Përveç
listës më tradicionale të aseteve të tilla si bimë, tokë, pajisje, të holla, dhe njerëz, lista e aseteve
të korporatave gjithashtu përfshin informacionin që përdoret për të mbështetur biznesin apo
organizatën. Asetet fizike të kompanisë janë të mbrojtura, sepse pasuritë e humbura ose të
dëmtuara dëmtojnë shanset e kompanisë për sukses. Në të njëjtën mënyrë, duke mbrojtur asetet
e informacionit të kompanisë shtojmë shansin për sukses. Kujdesi ndaj sigurisë së aseteve
përmirëson vlerën për hisedarët, pozitë më të mirë konkurruese në industrinë dhe përmirësimin
e shërbimit ndaj klientit (Peltier, 2004).

1.1 Përmbledhje e çështjes së hulumtimit

Qëllimi i këtij punimi ka të bëjë me proceset, politikat, procedurat dhe dokumentet tjera që
organizatat e sektorit publik posedojnë dhe përdorin në fushën e sigurisë dhe sistemeve të
informacionit.
Me anë të këtij punimi është synuar të kuptohet se si qëndrojnë këto organizata karshi
standardeve ndërkombëtare dhe praktikave të mira në fushën e informacionit.
Përveç kësaj punimi ka synuar te trajtoj edhe disa aspekte tjera në fushën e sigurisë së
informacioneve në sistemet e sektorit publik. Ndër çështjet e trajtuara është edhe siguria fizike
e objekteve ku këto organizata veprojnë, marr parasysh që ende kemi organizata që veprojnë
në objekte jo adekuate.
Trajnimi dhe vetëdijesimi i punonjësve në fushën e sigurisë duke përfshirë metodat dhe
dokumentet që janë përdorur për këto trajnime. Perceptimi i stafit lidhur me nivelin e sigurisë
që është prezent në këto organizata. Planifikimet për rimëkëmbje nga dështimet e mundshme,
po ashtu edhe testimi dhe nëse ka nevojë zbatimi i këtyre planeve.
Është tentuar që të arrihet deri tek informacionet se sa i kushtohet rëndësi sigurisë së
informacioneve në organizata të sektorit publik, duke pasur parasysh edhe kufizimet e
mundshme në resurse njerëzore dhe financiare.
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1.2 Parimet e Sigurisë së Informacioneve
Trekëndëshi CIA dhe modelet tjera

Çdo libër i sigurisë i shkruar viteve fundit përmend treshen CIA (konfidencialiteti, integriteti
dhe disponueshmëria). Ky koncept i respektuar, i provuar edhe pse shumë i përqendruar rreth
të dhënave, shpesh është i dobishëm për të ndihmuar njerëzit të mendojnë për sigurinë në
drejtim të aspekteve më të rëndësishme të mbrojtjes së informacionit.Koncepti i CIA nuk është
i përsosur. CIA fokusohet në tre aspekte të mbrojtjes së informacionit që me të vërtetë janë të
rëndësishme, por ky nuk është një model gjithëpërfshirës. Duhet të mbani në mend se jo të
gjithë profesionistët e sigurisë janë admirues të mëdhenj të treshes së CIA-s, por ju duhet të jeni
të njohur me të. Alternativa të treshes CIA që përfshijnë aspekte të tjera të sigurisë kanë qenë
të propozuara nga udhëheqësit e ndryshëm të mendimit në profesionin e sigurisë. Për shembull,
Donn B. Parker propozoi një seri prej gjashtë elementeve, e njohur si Parkerian Hexad, ose
gjashtë elementet atomike të informacionit, e cila përfshin Kontrollin (ose posedimin fizik),
Origjinalitetin dhe Dobinë. Parimet tjera që janë të propozuara përfshijnë Llogaridhënien, JoRefuzimin dhe Ligjshmërinë. Departamenti Amerikan i Mbrojtjes i përcaktoi "Pesë Shtyllat e
Sigurimit të Informacionit", të cilat përfshijnë Vërtetësinë dhe Jo-Refuzimin së bashku me
treshen CIA. Organizata për Bashkëpunim Ekonomik dhe Zhvillim (OECD) publikoi
udhëzimet që shtonin Vetëdijesimin, Përgjegjësinë, Reagimin, Etikën, Demokracinë,
Vlerësimin e Riskut, Dizajnimin dhe Implementimin e Sigurisë, Menaxhimin dhe Rivlerësimin
e Sigurisë. Ndoshta përkufizimi më i plotë është ai i Institutit Kombëtar të Standardeve dhe
Teknologjisë të SHBA-së dhe Publikimit Special 800-27, Rishikimi A, i cili propozon një total
prej 33 parimeve për sigurimin e sistemeve të teknologjisë. Siç mund ta shikoni, ka shumë
mënyra për të kategorizua parimet e sigurisë, dhe treshja CIA është më i thjeshtë nga të gjithë
ato (Rhodes-Ousley, 2013).
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2

SHQYRTIMI I LITERATURËS

2.1 Hyrje

Ky kapitull paraqet shqyrtimin e literaturës lidhur me konceptin e sigurisë së informacionit,
qëllimin e sigurisë së informacionit, kërcënimet, menaxhimin e sigurisë së informacionit,
praktikat e mira, standardet dhe aspektet tjera që lidhen me fushën e sigurisë në sistemet e
informacionit.
Gjatë kërkimeve që kam kryer ne internet kam hasur në libra, punime, artikuj të ndryshëm që
adresojnë problemet në fushën e sigurisë së informacioneve.
Meqenëse gjuha Angleze është dominuese ne fushën e teknologjisë informative, edhe frazat
dhe fjalët që janë përdorur për kërkim janë në anglisht.
Disa nga frazat dhe fjalët që kam përdorur për kërkim janë :
•

Information security

•

Information systems

•

Information systems in the public sector

•

Information security in the public sector

•

Information security best practices

•

Information security management

2.2 Historia e Sigurisë së Informacioneve

Historia e sigurisë së informacionit fillon me sigurinë kompjuterike. Nevoja për sigurinë
kompjuterike, pra nevoja për të siguruar vendet fizike, harduerin dhe softuerin nga kërcënimet
u ngrit gjatë Luftës së Dytë Botërore, kur kompjuterët e parë (mainframe), të zhvilluar për të
ndihmuar në llogaritjet për thyerjen e kodeve të komunikimit, janë vënë në përdorim. Nivele të
shumta të sigurisë janë zbatuar për të mbrojtur këto mainframe dhe për të ruajtur integritetin e
4

të dhënave të tyre. Qasja në vende të ndjeshme ushtarake, për shembull, ishte i kontrolluar me
anë të kartelave personale, çelësave, dhe njohjen e fytyrës së personelit të autorizuar nga rojet
e sigurisë. Nevoja në rritje për të ruajtur sigurinë kombëtare përfundimisht çuan në masa
mbrojtëse më të ndërlikuara dhe më të sofistikuara teknologjike të sigurisë kompjuterike
(Whitman & Mattord, 2011).
Gjithmonë ka pasur lëshime te ndryshme për sa i përket aspektit te sigurisë kjo në veçanti kur
kemi të bëjmë me produkte te reja te papërdorura më parë. Kështu sipas Nayak & Rao (2014)
ngjarjet e para në historinë e shfrytëzimit të lëshimeve të sigurisë së informacioneve datojnë që
nga ditët e hershme të telefonisë. Bartja e sinjaleve telefonike bëhej me anë të kabllove të bakrit.
Linjat telefonike mund të përgjoheshin dhe bisedat mund të dëgjoheshin. Në ditët e para të
sistemeve telefonike, operatorët e telefonisë qëllimisht keq orientonin thirrjet dhe përgjonin
bisedat. Në vitin të 1970-ve , një grup i njerëzve të njohur si phreakers shfrytëzuan dobësinë e
sistemeve telefonike digjitale për argëtim. Phreakers kishin zbuluar frekuencën e sinjalit në të
cilën thirreshin numrat dhe u përpoqën që të përputhin atë frekuencë duke fishkëlluar me një
bilbil dhe kështu mashtruan sistemin telefonik për të bërë thirrje pa pagesë.

2.3 Komponentët e Sistemeve të Informacionit

Shpesh ka diskutime lidhur me komponentët e një sistemi të informacionit. Zakonisht hardueri
dhe softueri përmenden si pjesë e sistemeve të informacionit por përveç dy te lartpërmendurave
ka edhe komponentë tjerë të rëndësishëm.
Softueri
Komponenti softuerik i SI përfshin aplikacionet, sistemet operative dhe vegla të ndryshme
softuerike. Softueri është ndoshta komponenti më i vështirë është për tu siguruar. Shfrytëzimi
i gabimeve të bëra gjatë programimit të softuerit përbën një pjesë të konsiderueshme të sulmeve
ndaj informacionit (Whitman & Mattord, 2011).
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Hardueri
Hardueri është teknologji fizike që bart dhe ekzekuton softuerin, ruan dhe transporton të dhënat,
dhe ofron mjetet për hyrjen dhe daljen e informacionit nga sistemi. Politikat e sigurimit fizik
merren me harduer si një aset fizik dhe me mbrojtjen e aseteve fizike nga dëmtimi apo vjedhja.
Aplikimi i mjeteve tradicionale të sigurisë fizike, të tilla si dryri dhe çelësat, kufizon qasjen dhe
ndërveprimin me komponentet harduerike të një sistemi të informacionit. Sigurimi i
vendndodhjes fizike të kompjuterëve dhe sigurimi i vetë kompjuterëve është i rëndësishëm
sepse një shkelje e sigurisë fizike mund të rezultojë në humbje të informacionit (Whitman &
Mattord, 2011). Komponentët harduerik gjithmonë kanë luajtur një rol të madh në sigurinë
kompjuterike. Gjatë viteve, ky rol është rritur në mënyrë dramatike, për shkak të rritjes së fuqisë
së përpunimit, kapaciteteve dhe aftësive të komunikimit, si dhe uljes së kostos dhe madhësisë
së komponentëve. Pajisje të lira, të fuqishme, lehtësisht të qasshme në rrjet paraqesin sfida të
rëndësishme për sigurinë kompjuterike (Bosworth, Kabay, & Whyne, 2014).
Të dhënat
Të dhënat e ruajtura, të përpunuara, dhe të transmetuara nga një sistem kompjuterik duhet të
mbrohen. Të dhënat shpeshherë janë pasuria më e vlefshme që posedohet nga një organizatë
dhe janë objektivi kryesor i sulmeve të qëllimshme (Whitman & Mattord, 2011). Një aspekt
tjetër shumë i rëndësishëm është klasifikimi i të dhënave. Klasifikimi i informacionit, i
ndërlidhur me sigurinë e informacionit, ka të bëjë me vendosjen e informacionit në kategori që
tregojnë se si duhet të trajtohen këto informacione në raport kontrollin e qasjes dhe ruajtjen e
konfidencialitetit (Axelrod, Bayuk, & Schutzer, 2009).
Njerëzit
Edhe pse shpesh neglizhohet ne aspektet e sigurisë kompjuterike, njerëzit kanë qenë gjithmonë
një kërcënim për sigurinë e informacionit. Shpeshherë mendohet se njerëzit mund të jetë hallka
më e dobët në sistemin e sigurisë së informacionit të një organizate (Whitman & Mattord,
2011). Schlienger & Teufel (2002) argumentojnë se kultura e sigurisë së informacionit duhet
të mbështesë të gjitha aktivitetet në mënyrë që siguria e informacionit të bëhet një aspekt natyror
në aktivitetet e përditshme të çdo punonjësi (përdoruesi). Ward (2002) shpjegon se zhvillimi i
kulturës së sigurisë së informacionit duhet të rezultojë në ndryshime në sjelljen e punonjësve.
Zakaria & Gani (2003) theksojnë se zhvillimi i kulturës së sigurisë së informacionit mund të
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çojë një punonjës drejt veprimit si një lloj "firewall njerëzor" në mënyrë që të mbrojë asetet
(informatat) organizative. Kjo do të thotë se punonjësit duhet të perceptojnë praktikat e sigurisë
si pjesë e rutinës së tyre të përditshme të punës. Pa perceptimin e duhur të sigurisë të
punonjësve, një organizatë do të qëndrojë në masë të madhe të ekspozuar ndaj kërcënimeve
dhe mangësive të sigurisë (Dowland, 2005).
Procedurat
Procedurat e sigurisë së Informacioneve janë udhëzime për kryerjen e një procesi. Arsyeja pse
udhëzimet e tilla janë të dokumentuara është për të siguruar që të gjitha elementet e procedurës
janë plotësuar dhe procedura është ekzekutuar në mënyrë uniforme (Landoll, 2016).Kur një
përdorues i paautorizuar pajiset me procedurat e një organizate, kjo përbën një kërcënim për
integritetin e informacionit. Edukimi i punonjësve në lidhje me ruajtjen e procedurave është aq
i rëndësishëm sa sigurimi fizik i sistemit të informacionit. Në fund të fundit, edhe vetë
procedurat janë informacion në vete. Prandaj, njohja e procedurave, sikurse edhe e të gjitha
informatave kritike duhet të shpërndahet në mesin e anëtarëve të organizatës vetëm në bazë të
asaj që është e nevojshme për tu ditur (Whitman & Mattord, 2011).
Rrjetat
Komponenti i SI që ka krijuar më shumë nevojë për rritjen e sigurisë kompjuterike dhe të
informacionit janë rrjetat kompjuterike. Një rrjet lidh dy ose më shumë kompjuterë për të
komunikuar me njëri-tjetrin dhe për shkëmbimin e informacionit ndërmjet sistemeve (Nayak
& Rao, 2014). Mungesa e rrjetit do të zvogëlonte dukshëm rreziqet e sigurisë. Rrjetat dhe lidhjet
e komunikimit ekzistojnë për të vënë sistemet e lidhura me to në dispozicion për përdoruesit e
autorizuar. Për fat të keq kjo gjithashtu i bën ato të disponueshme për të gjithë personat tjerë të
paautorizuar (Alexander, Finch, & Sutton, 2013).
Kur sistemet e informacionit lidhen me njëri-tjetrin për të formuar rrjete lokale (LAN), dhe këto
LAN lidhen me rrjetet e tjera të tilla si Interneti, sfidat e reja të sigurisë shfaqen menjëherë.
Teknologjia fizike që mundëson funksionet e rrjetit po bëhet gjithnjë e më e kapshme për
organizatat e çdo madhësie (Whitman & Mattord, 2011)..
Sfida e fundit është krijuar nga rritja e popullaritetit të rrjeteve pa tela. Ato kanë shumë
përparësi, kryesisht kursime të mëdha në shpenzimet e kabllove, por gjithashtu kanë
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disavantazhe, kryesisht të lidhura me sigurinë. Valët e radios nuk ndalen në perimetrin fizik të
organizatës apo shtëpisë. Ato udhëtojnë jashtë dhe të mund të lejojnë qasje personave të
paautorizuar nëse nuk janë konfiguruar si duhet (Alexander et al., 2013).

2.4 Tiparet kyçe të informatave

Qëllimi i sigurisë kompjuterike është të parandaloj qasjen e paautorizuar (konfidencialitetin)
apo modifikimin (integritetin) e të dhënave duke ruajtur qasjen (disponueshmërinë) (Pfleeger,
Pfleeger, & Margulies, 2015).
Nga kjo konstatojmë se vlera e informacionit vjen nga karakteristikat që ai ka. Kur një
karakteristikë e informacionit ndryshon, vlera e këtij informacioni ose rritet, ose, më së
shpeshti, ulet. Disa karakteristika ndikojnë më shumë në vlerën e informacioneve për
përdoruesit se sa disa të tjera. Secila karakteristikë e rëndësishme e informacionit shpjegohet
në seksionet më poshtë.
Konfidencialiteti
Konfidencialiteti i referohet kufizimit të qasjes në të dhëna vetëm për ata që janë të autorizuar
t’i përdorin ato. Në përgjithësi, kjo do të thotë një grup i vetëm i të dhënave është i arritshëm
për një ose më shumë njerëz apo sisteme të autorizuara, dhe askush tjetër nuk mund t’i sheh
atë. Konfidencialiteti është i dallueshëm nga privatësia në kuptimin që "konfidenciale"
nënkuptohet qasja në një grup të dhënave nga persona të caktuar, ndërsa "private" zakonisht do
të thotë se të dhënat janë të qasshme vetëm për një person. Si një shembull, një fjalëkalim
konsiderohet privat për shkak se vetëm një person duhet të ketë atë informatë, ndërsa një histori
e pacientit konsiderohet konfidenciale për shkak se anëtarët e caktuar të stafit mjekësor janë të
lejuar për të parë atë (Rhodes-Ousley, 2013).
Për të mbrojtur konfidencialitetin e informacionit, mund të përdoren një numër masash, duke
përfshirë si vijon:
•

Klasifikimi i informacioneve

•

Ruajtja e sigurt e dokumenteve
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•

Zbatimi i politikave të përgjithshme të sigurisë

•

Edukimi i ruajtësve të informacionit dhe përdoruesve të fundit

Vlera e konfidencialitetit të informacionit është veçanërisht e lartë, kur ajo është informacion
personal në lidhje me punonjësit, klientët, apo pacientët. Individët të cilët kanë shkëmbim
informacionesh me një organizatë presin që të dhënat e tyre personale do të mbeten
konfidenciale, pavarësisht nëse organizata është publike, apo një biznes privat (Whitman &
Mattord, 2011).
Integriteti
Informacioni është i dobishëm dhe i besueshëm vetëm nëse ai është i saktë dhe nuk është i
modifikuar pa dëshirën dhe miratimin e autorit. "Integriteti" duhet të mbrohet në mënyrë
adekuate me mjete të tilla si autentikimi përkatës, routing protokollet, konfigurimi i duhur i
sistemeve dhe siguria e aplikacioneve (Nayak & Rao, 2014). (ISO 27001) I referohet integritetit
si aftësi për të ruajtur saktësinë dhe plotësinë e aseteve (të dhënave).
Integriteti i informacionit është i kërcënuar, kur informacioni është i ekspozuar ndaj
korruptimit, dëmtimit, shkatërrimit, apo çrregullimit nga gjendja e tij autentike. Humbja e
integritetit të informacionit nuk është domosdoshmërisht rezultat i forcave të jashtme, të tilla si
hakerët. Interferencat në mediumet transmetuese, për shembull, mund të shkaktojnë që të
dhënat të humbin integritetin e tyre. Transmetimi i të dhënave në një qark me një nivel të ulët
të tensionit mund të ndryshojë dhe të korruptojë të dhënat (Whitman & Mattord, 2011).
Disponueshmëria
Informacionet sot ruhet në sisteme, baza të të dhënave, disqe ose më së fundi, në cloud. Në
zhvillimet e shpejta në botën e sotme ku mundësitë mund të humben shpejt dhe shpejtësia e
vendimmarrjes është e rëndësishme, disponueshmëria e informacionit të rëndësishëm në çdo
kohë është bërë shumë e nevojshme (Nayak & Rao, 2014).
Ndryshe nga konfidencialiteti dhe integriteti, të cilat merren me kontekstin e të dhënave të
përfshira në sistemet kompjuterike, disponueshmëria i referohet mbajtjes në funksion të
shërbimit të sistemeve kompjuterike duke siguruar që shërbimi do të jetë në dispozicion kur
është i nevojshëm (Rhodes-Ousley, 2013).
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Informacioni që nuk është në dispozicion, në kohë dhe format të duhur nuk është informacion
fare, por vetëm të dhëna të panevojshme. Disponueshmëria është një fushë ku zhvillimet në
teknologji kanë rritur në mënyrë të konsiderueshme vështirësitë për profesionistët e sigurisë së
informacionit (Alexander et al., 2013).

2.5 Kërcënimet ndaj informacionit

Sipas Whitman & Mattord (2011) kërcënim është një kategori e objekteve, personave ose
subjekteve të tjera që paraqet rrezik për një aset. Kërcënimet janë gjithmonë të pranishme dhe
mund të jenë të qëllimshme ose të pa qëllimshme.
Kërcënimet e brendshme dhe kërcënimet e jashtme janë dy grupet kryesore të kërcënimeve për
sigurinë e rrjetit. Kërcënimet e brendshme janë kërcënime nga dikush brenda organizatës, i cili
ka qasje të duhur në rrjet dhe resurset e rrjetit, i cili e kupton mirë infrastrukturën e rrjetit, i cili
kupton aplikacionet e sigurisë dhe vrimat e sigurisë. Kërcënimet e jashtme janë kërcënime nga
persona jashtë organizatës. Ata nuk kanë qasje të autorizuar në burimet e rrjetit. Ata veprojnë
duke tentuar dhe fituar qasje të paautorizuar në rrjet dhe resurset e rrjetit me qëllim të dëmtimit
të burimeve apo për fitim (Nayak & Rao, 2014).
Një mënyrë për të analizuar dëmin nga kërcënimet është për t'u marrë parasysh shkakun apo
burimin. Një shkak të mundshëm të dëmtimit e vlerësojmë si një kërcënim. Shembuj të
kërcënimeve nga burimet tjera përfshijnë fatkeqësitë natyrore si zjarret apo përmbytjet, humbja
e energjisë elektrike, dështimi i një komponenti të tillë si një kabllo e komunikimit, procesorit,
diskut apo ndonjë komponenti tjetër .Pjesa më e madhe e aktivitetit të sigurisë kompjuterike
ndërlidhet me dëmet qëllim keqe, të shkaktuara nga njeriu. Një person me qëllim të keq në fakt
do që të shkaktojë dëm, dhe kështu që ne shpesh e përdorin termin sulm për një ngjarje me
qëllim të keq të sigurisë kompjuterike (Pfleeger et al., 2015).
Kërcënimi i vazhdueshëm i avancuar dhe sulmet kibernetike
Llojet e ndryshme të kërcënimeve janë duke u zhvilluar me shpejtësi, me rritje të grupeve
shumë të organizuara dhe të financuara dhe të afta për ekzekutimin e sulmeve të vazhdueshme
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për të arritur qëllimet afatgjata, duke përfshirë cyber-spiunazhin dhe cyber-terrorizmin. Rritja
e krimit të organizuar online është krejtësisht logjike. Duke pas parasysh që shkëmbimi i parave
dhe i informacionit tani bëhet përmes internetit, krimi i organizuar ka ndjekur këto hapa, duke
u fokusuar në vjedhjen e pasurive me vlerë të tilla si prona intelektuale (Harkins, 2016).
Përdorimi i malware të sofistikuar për krime

kibernetike është i njohur si kërcënim i

vazhdueshëm i avancuar. Këto kanë në shënjestër zakonisht bizneset, organizatat (për sekrete
te ndryshme të biznesit) dhe qeveritë që kanë kundërshtarë të caktuar politik (Rhodes-Ousley,
2013).
Motivi i sulmeve të tilla nganjëherë është i paqartë. Një qëllim mjaft i përdorur është ai i
spiunazhit ekonomik. Një seri sulmesh, me sa duket të organizuara dhe të mbështetura nga
qeveria Kineze, është përdorur në vitin 2012 dhe 2013 për të marrë modelet e produkteve nga
kompanitë e hapësirës ajrore në Shtetet e Bashkuara. Ka prova se një pjesë e kodit të sulmit
ishte ngarkuar në kompjuterët e viktimave gjatë para sulmit; pastaj, sulmuesit kishin instaluar
kodin më kompleks dhe kishin nxjerrë të dhënat e dëshiruara. Në Maj 2014, Departamenti i
Drejtësisë i SHBA kishte akuzuar pesë hakerë kinezë në mungesë për këto sulme (Pfleeger et
al.,2015).

2.6 Masat e Kontrollit

Me gjithë kërcënimet që janë prezente, organizatat e ndryshme mundohen që ti mbajnë nën
kontroll ato me zbatimin e masave mbrojtëse. Masat kontrolluese, në kuptimin e sigurisë së
informacioneve, janë ato aktivitete që ndërmerren për të menaxhuar riskun e identifikuar
(Alexander et al., 2013).
Siç e shpjegon Pfleeger et al. (2015) një kontroll apo masë mbrojtëse është një mjet për t'iu
kundërvënë kërcënimeve. Dëmi ndodh kur një kërcënim materializohet kundrejt një dobësie në
sistem. Për tu mbrojtur kundër dëmit, ne mund të neutralizojmë kërcënimin, shmangim
dobësinë, ose të dyja.
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Duke pas parasysh që kërcënimet janë të ndryshme për nga lloji, natyra dhe qëllimi RhodesOusley (2013) i ka ndarë kontrollet e sigurisë në disa kategori logjike:
• Parandaluese - Parandalon kërcënimin para se ai të mund të shfrytëzoj një dobësi
• Zbuluese - Të zbulojë dhe të njoftoj rastet e sulmeve apo keqpërdorimeve kur ato ndodhin
• Frenuese - Të dekurajoj sulmet nga jashtë dhe shkelje të politikave të brendshme
• Korrigjuese - Të rikthej integritetin e të dhënave ose të një ndonjë aseti tjetër
• Rimëkëmbjes - Të rikthej disponueshmërinë e një shërbimi
• Kompensuese - Në një strategji shumë shtresore të sigurisë, të siguroj mbrojtje edhe kur një
masë tjetër kontrolli dështon
Çdo kategori e kontrollit të sigurisë mund të ketë një shumëllojshmëri të zbatimit për të
mbrojtur kundër llojeve të ndryshme të kërcënimit:
• Fizike - Kontrollet që janë fizikisht të pranishme në "botën reale"
• Administrative - Kontrollet të përcaktuara dhe të zbatuara nga menaxhmenti
• Logjike / Teknike - Kontrollet teknologjike të kryera nga makinat
• Operacionale - Kontrollet që kryhen personalisht nga njerëzit
• Virtuale - Kontrollet që aktivizohen në mënyrë dinamike, kur lindin rrethana të caktuara

2.6.1 Menaxhimi i Incidenteve

Një incident i sigurisë zakonisht përkufizohet si çdo ndryshim padëshiruar në status quon e
sigurisë së një infrastrukture. Shembujt përfshijnë një burim të rëndësishëm që është i pa
disponueshëm për shkak të një mangësie të sistemit operativ, probleme me virus në kompjuter,
apo një sulm mbi infrastrukturën nga një person me qëllim të keq, i cili mund të jetë një i
brendshëm apo një i huaj (Peltier, 2004).
Menaxhimi i incidenteve të sigurisë të informacionit është sfidues dhe i vështirë. Menaxhmenti
duhet të siguroj dokumentacion që përshkruan qartë përgjegjësitë dhe veprimet që duhet të
ndërmerren për trajtimin e incidenteve të sigurisë së informacionit (Layton, 2006).
Pa marrë parasysh se sa jeni të kujdesshëm në kryerjen e detyrave ditore të organizatës, dhe pa
marrë parasysh shtrirjen e kontrolleve, incidentet e sigurisë ndodhin. Është e rëndësishme që të
12

ekzistoj plani për t'u marrë me këto mundësi përpara se ato të ndodhin, për shkak se përpjekja
për të zbatuar zgjidhje më pas është e rrallëherë efektive (Alexander et al., 2013).

2.7 Standardet e Sigurisë së Informacioneve

Standardet dhe udhëzimet ofrojnë udhëzime të përgjithshme dhe korniza, jo zgjidhje për
menaxhimin e sigurisë së informacionit. Ato mbështeten në vlerësimin e rrezikut të organizatës
për të përcaktuar se si ato duhet të zbatohen dhe kërkojnë një bazë të politikave pa dhënë
specifikime për pajtueshmëri me standardin (Hone & Eloff, 2002).
Njëherësh të njohura edhe si standardet vullnetare, apo ndoshta kornizat, këto grupe të
"praktikave të mira" janë zhvilluar dhe publikuar nga organizata të njohura ndërkombëtarisht,
dhe të pranuara nga profesionistët e sigurisë së informacionit në përgjithësi. Rhodes-Ousley
(2013) shpjegon standardet kryesore që përdoren në fushën e sigurisë së informacioneve.
Më të njohurit nga këto janë
• Control Objectives for Information and related Technology (COBIT)
• International Organization for Standardization (ISO) 27000 (grupi i standardeve)
• National Institute of Standards and Technology (NIST)

2.7.1 COBIT

COBIT një standard nga ISACA, Shoqata për Auditim dhe Kontroll të Sistemeve të
Informacionit. ISACA është një organizatë e pavarur e njohur gjerësisht për qeverisjen e TI-së,
dhe udhëzimet e quajtura COBIT që përdoren në shumë organizata për të përcaktuar dhe për të
menaxhuar proceset nga menaxhmenti i TI. COBIT nuk ka të bëjë vetëm me sigurinë e
informacionit, ai është një standard i përgjithshëm i TI, por praktikat e caktuara të sigurisë janë
të ngulitura brenda tij. COBIT përmban një sërë udhëzimesh të sigurisë së informacionit të
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nivelit më të lartë se sa seria e ISO 27000, të destinuara që të ju përshtaten objektivave të
biznesit me ato të TI. ISACA periodikisht përditëson proceset e COBIT dhe publikon versione
të reja. COBIT 4.1 është i organizuar rreth katër fushave konceptuale, që korrespondojnë me
renditjen e preferuar që një organizatë do të përdorte për të zbatuar komponentët e programit të
sigurisë së informacioneve. Këto fusha janë: Planifiko-Vepro-Kontrollo-Rregullo (Plan-DoCheck-Adjust - PDCA), të cilat shpesh përdoren për të ofruar dhe përmirësuar vazhdimisht
shërbimet. COBIT 5 zgjerohet përtej këtyre katër fushave dhe shton një fushë të pestë për
Qeverisjen e TI.

2.7.2 Grupi i standardeve ISO 27000

Grupi i ISO 27000 standardeve të sigurisë së informacionit ofron një sërë kornizash për
zhvillimin e një programi të sigurisë nga koncepti deri në pjekurinë e tij. Është i ndarë në disa
pjesë, në mënyrë që të jenë më i menaxhueshëm, çdo pjesë parasheh një sërë aktivitetesh që i
përkasin fazave të krahasueshme me ato në Planifiko-Vepro-Kontrollo-Rregullo (Plan-DoCheck-Act) (ose më saktë, Plan-Do-Check-Adjust) (PDCA ), të ngjashme me atë që ka COBIT.
ISO 27001 është një standard i nivelit të lartë për menaxhimin e një programi të sigurisë së
informacionit. Shpesh i përmendur si një sistem i menaxhimit të sigurisë së informacionit
(ISMS). Standardi ISO 27001 përmban udhëzime të nivelit të lartë në lidhje me përgjegjësitë e
menaxhmentit të tilla si përcaktimi i objektivave, matja e performancës dhe pajtueshmëria e
auditimit. Standardi përmban dispozita që fillojnë me vlerësimin e riskut për të përcaktuar se
cilat kontrolle janë më të rëndësishme për çdo organizatë dhe se si ato duhet të zbatohen.
ISO 27002 përbëhet nga një tërësi kontrollesh të detajuara të sigurisë së informacionit që
idealisht do të ishte nxitur nga vlerësimi i rrezikut i kryer si pjesë e ISO 27001. Ky standard ka
një adresim të plotë për të gjitha gjërat që një organizatë mund të synoj. Mund të shihet si një
grup i praktikave të mira dhe i takon çdo organizate për të përcaktuar se cilën prej tyre do të
zbatoj në mjedisin e tyre të biznesit.
ISO 27003 ka për qëllim të ofrojë rekomandime dhe praktika të mira për zbatimin e kontrolleve
menaxhuese të ISMS të përcaktuara me ISO 27001, me fjalë të tjera, si të zbatohet programi i
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sigurisë.
ISO 27004 mbulon pjesën e matjes së efektivitetit të ISMS të zbatuar nga tre standardet e para
ISO 27000, duke përdorur tregues kyç të performancës për të përshkruar se sa mirë janë duke
funksionuar kontrollet e sigurisë së informacionit.
ISO 27005 përcakton një kornizë të menaxhimit të rrezikut për sigurinë e informacionit që
mund të përdoret për të informuar vendimet brenda ISO 27001 që çojnë në përzgjedhjen e
kontrolleve për ISO 27002.
ISO 27006 është një standard që ofron udhëzime të nevojshme për akreditimin e organizatave
profesionale që ofrojnë certifikim.
Korniza e ISO 27000 kombinon njohuritë e vlerësimit të rrezikut me kontrollet thelbësore për
përputhje me rregulloret gjithashtu edhe me kontrollet që konsiderohen si praktika të mira për
sigurinë e informacionit. Kontrollet e praktikave të mira përfshijnë krijimin e një dokumenti të
politikave të sigurisë së informacionit, zhvillimin e një plani organizativ me përgjegjësi të qarta
të sigurisë, edukimit, trajnimit, raportimit të duhur të incidenteve dhe zhvillimit të një plani për
rikuperim nga fatkeqësia. Në listën e mëposhtme janë 12 çështje që janë të rëndësishme për çdo
organizatë, pra duke pas parasysh këto fusha mund të krijojmë një ide për llojin e fushëveprimit
të dhënë nga standardet e ISO 27000:
•

Vlerësimi i Rrezikut dhe Trajtimi - Përdorimi i vlerësimit të rrezikut si bazë për
zgjedhjen e kontrolleve të duhura të sigurisë.

•

Politikat e Sigurisë - Shprehje e qartë e synimeve që ka menaxhmenti karshi mbrojtjes
së informacionit.

•

Organizimi i Sigurisë së Informacionit – Përcaktimi i personelit, roleve dhe funksioneve
të nevojshme për programin e sigurisë.

•

Menaxhimi i Aseteve - Përgjegjësia dhe klasifikimi i aseteve, përfshirë të dhënat.

•

Siguria e Burimeve Njerëzore - Sigurimi se sjelljet e punonjësve nuk do të ju
kundërvihen kontrolleve të sigurisë, për shkak se shumica e problemeve të sigurisë
vijnë nga persona të brendshëm.

•

Siguria Fizike dhe Mjedisore - Krijimi i zonave të sigurta dhe mbrojtja e pajisjeve.

15

•

Komunikimi dhe Menaxhimi i Operacioneve - Mbajtja e një mjedisi të sigurt, të
qëndrueshëm dhe të besueshëm të TI (përfshirë pjesët jashtë kontrollit të drejtpërdrejtë
të organizatës, të ofruara nga palët e treta). Këtu përfshihen edhe mbrojtja kundër
Malware, ruajta e të dhënave dhe siguria e rrjetit.

•

Kontrolli i Qasjes - Kontrollet dhe përgjegjësitë e përdoruesve, duke përfshirë kontrollet
e qasjes për rrjetet, sistemet operative dhe aplikacionet, e po ashtu edhe për pajisjet
mobile.

•

Blerja, Zhvillimi dhe Mirëmbajtja e Sistemeve të Informacionit - Kërkesat e sigurisë,
duke siguruar integritetin dhe konfidencialitetin, menaxhimin e ndryshimeve në
zhvillimin dhe mbështetjen e proceseve dhe menaxhimin e dobësive.

•

Menaxhimi i Incidenteve të Sigurisë së Informacionit – Raportimi i çështjeve të sigurisë,
dobësive dhe menaxhimi i incidenteve.

•

Menaxhimi i vazhdimësisë së biznesit - Aspektet e sigurisë së informacioneve në planin
për vazhdimësinë e biznesit.

•

Pajtueshmëria - Kërkesat ligjore, përputhja me politikat, standardet, specifikimet dhe
çështjet e auditimit.

2.7.3 NIST

Instituti Kombëtar i Standardeve dhe Teknologjisë në SHBA (NIST) ofron një sërë "botimesh
të veçanta" për të ndihmuar industrinë, qeverinë dhe organizatat akademike me praktikat më të
mira. Të njohura si "seria 800" tërësia e botimeve të sigurisë është shumë specifike për
teknologjitë individuale, me përjashtim të 800-53. 800-53 është zhvilluar kryesisht për
Qeverinë Federale të SHBA. Është i organizuar në 18 "familje të kontrollit të sigurisë", të cilat
janë kategori konceptuale që përfaqësojnë komponentë të rëndësishëm për një program të plotë
të sigurisë.
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2.7.4 Standardi i Praktikave të Mira i Forumit të Sigurisë së Informacionit (ISF)

Organizatat e tjera ndërkombëtare kanë krijuar standarde për menaxhimin e sigurisë (Alexander
et al., 2013). Për shembull Forumi i Sigurisë së Informacionit (ISF) ka prodhuar një standard
të praktikës së mirë për Sigurinë e Informacionit, i cili shqyrtohet çdo vit nga ana e tyre.
Standardi fokusohet mbi atë se si siguria e informacioneve mund të mbështesë proceset e
biznesit të një organizate dhe jep udhëzime për zbatimin e mbrojtjes së duhur. Ai fokusohet në
qeverisjen e sigurisë, kërkesat e sigurisë, kornizën e kontrollit, monitorimin dhe përmirësimin
e sigurisë. Anëtarët e ISF (të cilët janë kryesisht organizata dhe korporata) financojnë forumin
nëpërmjet abonimit vjetor dhe pastaj bashkëpunojnë në zhvillimet e praktikave më të mira për
sigurinë në TI dhe menaxhimin e riskut të informacioneve. Megjithatë Standardi i Praktikave
të Mira është në dispozicion edhe të organizatave tjera apo individëve.

2.8 Strategjia, Politikat dhe Procedurat

Cilat janë qëllimet e strategjisë, politikave të sigurisë dhe pse na duhen ato ? Një arkitekturë e
sigurisë mendohet të projektohet si një kornizë brenda së cilës një strategji e qartë të sigurisë
është përcaktuar. Strategjia e Sigurisë është një mundësues për biznesin financiar (Strous,
1998). Një strategji e sigurisë është definimi i të gjithë arkitekturës dhe të politikave që përbëjnë
një plan të plotë të mbrojtjes, zbulimit, dhe parandalimit. Taktikat e sigurisë janë praktika ditore
të individëve dhe teknologjive të caktuara për mbrojtjen e aseteve. Thënë ndryshe, strategjitë
janë zakonisht pro-aktive dhe taktikat janë shpesh reaktive. Të dyja janë njësoj të rëndësishme,
dhe një program i suksesshëm i sigurisë duhet të jetë edhe strategjik edhe taktik në natyrë. Me
një plan strategjik të definuar mirë i cili i udhëheq operacionet taktike, përpjekja e sigurisë do
të ketë mundësinë më të mirë për sukses (Rhodes-Ousley, 2013). Strategjia duhet bazuar në
parimin se siguria nuk është një ngjarje që ndodh vetëm një herë, por duhet të jetë një proces i
vazhdueshëm përmirësimi, një proces zhvillimor që trajton ndryshimet në kërkesat e
organizatës, ndryshimet e teknologjisë, kërcënimet e reja dhe dobësitë. Ajo poashtu duhet
mbështetur edhe në kuptimin se siguria e përkryer është një objektiv i pamundur dhe se
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përpjekjet për të siguruar sistemet duhet të bazohen në koston e masave mbrojtëse kundrejt
rrezikut të humbjes (O'Hanley & Tiller, 2013).
Peltier (2004) argumenton se themeli i një arkitekture efektive të sigurisë së informacionit është
një politikë e shkruar mirë. Ajo është burimi nga i cili do të burojnë të gjitha direktivat tjera,
standardet, procedurat, udhëzimet dhe dokumentet e tjera mbështetëse. Ashtu si me çdo themel,
është e rëndësishme për të krijuar një bazë të fortë. Një politikë kryen dy role kryesore: një të
brendshëm dhe një të jashtëm. Një politikë është direktiva e menaxhmentit të lartë për të krijuar
një program të sigurisë së informacionit, të krijojë qëllimet e saj, masat dhe përgjegjësitë.
Qëllimi i zhvillimit të politikave është të marrë praktikat e mirënjohura dhe të përdorura dhe ti
përdor ato si bazë për mbrojtjen e burimeve të informacionit dhe si udhëzues për sjelljen e
punonjësve.Në mungesë të një politike të vendosur, aktivitetet aktuale dhe të kaluara të
organizatës bëhet politika de facto. Nëse nuk ka politika formale për t'u mbrojtur, organizata
mund të jenë në rrezik më të madh të ndonjë incidenti të sigurisë. Në mungesë të politikave të
vendosura, auditimi i brendshëm dhe i jashtëm mund të kërkoj krijimin dhe zbatimin e këtyre
politikave.
Qëllimi i një politike të sigurisë informacion është për të ruajtur integritetin, konfidencialitetin,
dhe disponueshmërinë e burimeve të informacionit. Kërcënimet themelore që mund të
parandalojnë një organizatë për të arritur këtë qëllim janë qasje e paautorizuar, modifikimi,
zbulimi ose shkatërrimi - qoftë i qëllimshëm apo i rastësishëm i informacionit ose sistemeve
dhe aplikacioneve që përpunojnë informacionin (Peltier, 2004).
Procedurat e sigurisë së informacionit janë instruksione të llojit “hap-pas-hapi” për zbatimin e
kontrolleve të sigurisë apo proceseve të diktuara nga politikat e sigurisë së informacionit,
standardet apo udhëzimet (Landoll, 2016).

2.9 Menaxhimi i riskut dhe siguria e informacioneve

Qëllimi i menaxhimit të riskut është identifikimi i kundërmasave të sigurisë në një nivel të
justifikuar nga masat e analizuara të rrezikut; për të reduktuar në një nivel të pranueshëm gjasat
e ndodhjes së ngjarjeve të tilla (Halliday & Von Solms, 1995).
18

Ka të ngjarë që ka aq shumë përkufizime të riskut sa edhe gjëra të mundshme të cilat
shqetësohemi se mund të ndodhin. Në kuptim më të gjerë risku është nocioni se më shumë se
një rezultat është i mundur në një situatë të caktuar dhe nganjëherë këto rezultate janë të këqija.
Në sigurinë e informacionit shpesh flasim për "rreziqet operacionale" dhe "rreziqet e
reputacionit" të cilat janë rreziqe për institucionin dhe manifestohen me dështime të kontrolleve
të TI-së (Axelrod et al., 2009).
Menaxhimi i riskut është një aspekt shume i rëndësishëm për organizatat në botën moderne,
Alexander et al. (2013) shpjegon konceptet themelore te riskut duke u bazuar në standardet
ndërkombëtare.
Risku. Potenciali që një kërcënim i caktuar të shfrytëzoj dobësitë e një aseti ose grupi asetesh
dhe në këtë mënyrë ti shkaktojë dëm të organizatës (ISO 27002)
Impakti. Rezultat i një incidenti të sigurisë së informacionit, i shkaktuar nga një kërcënim, i cili
i ndikon asetet (ISO 27005).

2.10 Koncepti i Sistemit për Menaxhimin e Sigurisë së Informacioneve (ISMS)

Përderisa roli dhe rëndësia e kompjuterëve dhe informacionit ka ndryshuar, ndryshime të
dukshme kanë ndodhur edhe në rreziqet që paraqiten ndaj kompjuterëve dhe informacionit
(Forcht, 1994). Të menaxhosh, kjo do të thotë të fusësh në funksion dhe të mbash, një mjedis
të sigurt të TI kërkon një program gjithëpërfshirës të sigurisë së TI. Një qasje sistematike është
e nevojshme për identifikimin e kërkesave për, zbatimin dhe administrimin e sigurisë brenda
një organizate (Von Solms, 1998).
Nevojitet një pamje e re e sigurisë organizative, në të cilën mbrojtja e informacionit është më
pro aktive, e planifikuar dhe e projektuar si veprim, më tepër se sa një reagim ndaj ndryshimeve
të teknologjisë në organizatë. Si rezultat i kësaj, është e rëndësishme që organizatat të ndjekin
një metodologji të strukturuar të zbatimin dhe mirëmbajtjes të një Sistemi të Menaxhimit të
Sigurisë së Informacionit (Ghonaimy, El-Hadidi, & Aslan, 2002).
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Sistemi për Menaxhimin e Sigurisë së Informacioneve (ISMS). Është pjesë e sistemit të
përgjithshëm të menaxhimit, e bazuar në një qasje të riskut biznesor, dhe duhet të krijojë, të
zbatoj, të veproj, monitoroj, rishikoj, të ruaj dhe të përmirësoj sigurinë e informacionit (ISO
27001)
Sipas Alexander et al. (2013) parimi kryesor i ISMS është se duhet të jetë një "zgjidhje
komplete" për të gjitha informatat përkatëse për sigurimin e informacionit brenda një
organizate. Sapo që të lindë nevoja për të shkuar në kërkim të dokumentacionit, politikave,
praktikave ose ndonjë gjëje tjetër që ka të bëjë me sigurinë, gjasat janë që dikush nuk do të
shqetësohet fare dhe do të bëjë ashtu si ai dëshiron.
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3

DEKLARIMI I PROBLEMIT

Qëllimi i këtij punimi ka të bëjë me sigurinë e informacionit në organizatat e sektorit publik.
Më konkretisht me proceset, politikat, procedurat dhe dokumentet tjera që këto organizata
posedojnë dhe përdorin në fushën e sigurisë dhe sistemeve të informacionit. Rol të rëndësishëm
ka edhe përafrimi i tyre me standardet apo praktikat të mira ndërkombëtare që shërbejnë si bazë
për menaxhimin e sigurisë së informacionit.
Përmes informatave të mbledhura është synuar që të kuptohet se në çfarë stadi zhvillimor janë
këto dokumente të fushës së sistemeve dhe sigurisë së informacioneve në sektorin publik.
Gjithashtu është kërkuar të kuptohet se cilat çështje janë trajtuar përmes këtyre dokumenteve ,
kjo në rastet kur dokumentet e lartpërmendura kanë qenë në funksion.
Në fokus të punimit është edhe infrastruktura, pajisjet dhe roli i tyre por edhe trajnimet dhe
informimi më i mirë i stafit lidhur me sigurinë e informacioneve. Kjo duke konsideruar burimet
njerëzore si një hallkë tepër të rëndësishme ne gjithë këtë proces. Nëse kemi parasysh se
edukimi dhe vetëdijesimi i stafit dhe punonjësve mund të reduktojnë në masë të madhe rreziqet
që mund ti kanosen sigurisë së informacionit brenda organizatës.
Me anë të këtij hulumtimi është synuar të mësohet më shumë lidhur me mënyrën se si këto
organizata menaxhojnë me burimet njerëzore të fushës së TI-së, pra se kush merret me fushën
e sigurisë në organizatat përkatëse. Në këtë drejtim mund të krijohet një opinion se sa i
kushtohet rëndësi sigurisë së informacioneve në atë organizatë, duke pasur parasysh edhe
kufizimet e mundshme në resurse njerëzore dhe financiare.
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4

METODOLGJIA

Ky kapitull ka të bëjë me metodologjitë që janë përdorur gjatë këtij hulumtimi. Gjatë kohës sa
jam angazhuar në kryerjen e këtij punimi kam hulumtuar literaturë kryesisht ndërkombëtare
kur dihet se ka mungesë të literaturës në gjuhën shqipe, kjo është e kuptueshme pasi që edhe
zhvillimet dhe avancimet e reja të kësaj fushe bëhen kryesisht në vendet më të zhvilluara.
Përmes këtyre hulumtimeve kam arritur që të gjej standarde dhe praktika krahasuese të cilat i
kam përdorur për të formuluar pyetjet dhe për të ardhur deri tek informacionet e dëshiruara.
Metodat e përdorura për mbledhjen e informacionit janë një përzierje mes metodave kualitative
dhe kuantitative. Kjo me arsyen që informacioni i siguruar të jetë sa më i plotë dhe më i saktë.
Metodat kualitative janë përdorur pjesërisht duke pas parasysh qasjen që kisha në disa
organizata dhe mundësinë për të marr informacione nga persona të niveleve të ndryshme brenda
këtyre organizatave.
Me anë të pyetësorit të krijuar me 20 pyetje janë përdor metodat kuantitative ku është tentuar
që të merren përgjigjet dhe perceptimet e punonjësve të ndryshëm që punojnë në fushën e TIsë në organizatat e sektorit publik në Kosovë. Pyetjet kanë forma të ndryshme të përgjigjeve,
nga ato me shume zgjidhje e deri tek ato pyetje me përgjigjet po/jo. Pyetjet e këtij pyetësori
janë të bashkangjitura në Shtojcën I të këtij punimi.

4.1 Kufizimet e Hulumtimit

Me anë të hulumtimit që kam kryer kam gjetur se në organizatat e sektorit publik punojnë diku
mbi 80 punonjës në fushën e TI-së, në kapacitete të ndryshme duke filluar nga përkrahja
teknike(si p.sh. HelpDesk) e deri te rolet më të larta vendimmarrëse (si p.sh. Menaxher i TIsë). Në këtë grup kam përcaktuar rreth 50 punonjës si target grup të qasshëm, kjo duke llogaritur
qasjen indirekte përmes kontakteve tjera. Me anë të pyetësorit kam marr 21 përgjigje që
konsideroj se janë të mjaftueshme për të marr informacionet e nevojshme.
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Ajo që dihet është se fusha e sigurisë së informacioneve është sa e rëndësishme po aq edhe e
ndjeshme dhe delikate. Për këtë arsye kam hasur në disa vështirësi gjatë hulumtimit duke
llogaritur një lloj mos gatishmërie për të plotësuar pyetjet e parashtruara në pyetësor. Kjo sepse
shumë punonjës të organizatave publike nuk kanë qenë të vullnetshëm për të dhënë
informacione të cilat ata i kanë konsideruar si të ndjeshme. Rezultate më të kënaqshme janë
arritur kur është siguruar se përgjigjet e tyre do jenë anonime dhe do paraqiten ne formë të
akumuluar.
Një aspekt tjetër ka qenë edhe hartimi i pyetjeve, ku dihet se ka organizata që kanë mbi 500
punonjës apo të tjera që kanë me pak se 50 punonjës, pra nuk ka qenë e mundur që të gjitha
pyetjet të ju përshtaten të gjitha organizatave njësoj.
Përgjigjet e dhëna në pyetësor janë një reflektim i drejtë i situatës përveç në rastet kur pyetjet
nuk janë kuptuar sa duhet apo në rastet kur ka munguar sinqeriteti/serioziteti i respondentëve
të caktuar.
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5 PREZANTIMI DHE ANALIZA E REZULTATEVE

Ky kapitull është i dedikuar për çështjet që kanë të bëjnë me rezultatet e përfituara nga
hulumtimi, prezantimin dhe analizën e tyre.
Me pyetjet e parashtruara në pyetësor dhe përmes kërkimit dhe hulumtimit të dokumenteve të
rëndësishme kam bërë përpjekje që të gjej sa më shumë informata lidhur me gjendjen e sigurisë
së informacioneve dhe menaxhimin e saj.
Disa nga pyetjet kanë pasur si qëllim edhe për të kuptuar perceptimin e vet punonjësve lidhur
me praktikat e përdorura të sigurisë në organizatat përkatëse.

5.1 Dokumentet dhe politikat për rregullimin e çështjeve të sigurisë së informacionit

Figura 1 Strategjia e dokumentuar e sigurisë së informacionit
Siç shihet në Figurën 1, në pyetjen lidhur me strategjinë e sigurisë së informacionit shumica e
punonjësve të TI (52.4%) janë përgjigjur negativisht d.m.th. se organizata ku ata punojnë nuk
ka një strategji të dokumentuar të sigurisë. Një pjesë e përgjigjeve, më saktësisht 28.6% kanë
cekur se një strategji e tillë është duke u zhvilluar.
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Figura 2 Trajtimi i çështjeve të sigurisë në politikat dhe dokumentet e TI-së
Nga pyetja e mëparshme shihet se një numër i madh i organizatave nuk ka ndonjë strategji të
dokumentuar të sigurisë së informacioneve, si dokumentin kryesor lidhur me këtë fushë. Por
shumë prej këtyre organizatave kanë dokumente tjera, politika të sigurisë apo politika të
përgjithshme të shfrytëzimit të pajisjeve dhe shërbimeve të TI-së.
Nga pyetja në Figurën 2 kuptojmë se cilat janë fushat kryesore të trajtuara përmes dokumenteve
ekzistuese. Prej kësaj kuptojmë se çështjet dhe kërkesat lidhur me fjalëkalime janë të adresuara
në 95.2 % të rasteve. Kurse çështjet tjera si përdorimi i Internetit dhe e-Mailit janë të adresuara
në 90.5 % të rasteve. Çështjet që ende nuk kanë adresim të mjaftueshëm janë klasifikimi i të
dhënave dhe ruajtja/shkatërrimi i informacioneve (pas një kohe të caktuar). Rritje të madhe në
përdorim kanë shënuar edhe pajisjet mobile andaj mos rregullimi i kësaj fushe mund të jetë
problematik për këto organizata pasi që në bazë të përgjigjeve kuptojmë se rreth 61.9% janë
adresuar pajisjet mobile përmes dokumenteve zyrtare. Nga kjo vërejmë se edhe pajisjet mobile
ende nuk kanë trajtim sa duhet në këto dokumente.
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5.2 Aspektet fizike të sigurisë së informacionit

Figura 3 Siguria fizike
Në Figurën 3 shihet se shumica e punonjësve e vlerësojnë se ka një siguri adekuate në ndërtesat
dhe lokacionet e organizatave të tyre. Por ka edhe një numër të vogël që nuk e vlerësojnë aq të
duhur këtë aspekt mjaft të rëndësishëm të sigurisë.

Figura 4 Pajisjet dhe kabllimi
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Dihet se një nga aspektet primare të sigurisë është mohimi i qasjes fizike në pajisje të caktuara
për persona të cilët nuk janë të autorizuar për të punuar me to. Gjithashtu një aspekt tjetër është
edhe çështja e kabllove të cilët duhet të vendosen në mënyra të sigurta që të shmanget mundësia
e dëmtimit të qëllimshëm apo aksidental. Punonjësit kanë vlerësuar se vendosja dhe mbrojtja e
pajisjeve dhe kabllove është adekuate por në përgjithësi jo në nivel të kënaqshëm. Kjo mund të
arsyetohet duke pas parasysh natyrën e ndryshme të organizatave. Kemi organizata që operojnë
në objekte dhe lokacione moderne të cilat janë ndërtuar viteve të fundit, apo në objekte të cilat
kanë pësuar renovime dhe rregullime për sa i përket aspektit të rrjetave dhe infrastrukturës.
Ndërsa një pjesë e organizatave veprojnë edhe ne objekte private të cilat nuk i plotësojnë kushtet
aq sa duhet për sa i përket çështjeve të sigurisë. Pjesa tjetër e organizatave veprojnë ne objekte
publike por që posedojnë infrastrukturë të vjetërsuar apo kanë mangësi në këtë drejtim.
Një aspekt tjetër është edhe kontrolli i qasjet në rrjetin kompjuterik. Këtu respondentët kanë
dhënë përgjigje kryesisht pozitive duke lënë të kuptohet se ka kontrolle adekuate që i
pamundëson personat e paautorizuar të qasen në rrjetin kompjuterik të organizatës. Përderisa
qasja në rrjet mund të kontrollohet me metoda të ndryshme duke përfshi ato të aspektit fizik,
kjo mund të rezultojë më problematike kur bëhet fjalë për rrjetet Wireless. Dihet se përdorimi
i rrjeteve Wireless është një sfidë e veçantë për shumë organizata kur kemi parasysh mundësinë
më të lehtë të qasjes në to në krahasim me rrjetet me kabllo.
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5.3 Kontratat e lidhura dhe siguria e informacionit

Figura 5 Marrëveshjet me personelin
Një numër i konsiderueshëm i të anketuarve kanë deklaruar se organizata ku ata punojnë i
specifikon detyrimet lidhur me sigurinë për punonjësit e saj. Disa prej tyre (28.6%) nuk kanë
informacion për këtë, e 19% janë përgjigjur negativisht. Kjo është një çështje shumë e
rëndësishme pasi që punonjësit janë ata që kanë qasje në informacione të ndryshme dhe mos
përcaktimi i qartë i detyrave dhe obligimeve të tyre karshi sigurisë së informacionit mund te
rezultojë me incidente të sigurisë.
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Figura 6 Kontratat me palët e jashtme

Përderisa për kontratat e lidhura me palët e jashtme është një pasqyrë tjetër. Ku një shumicë e
madhe e organizatave i specifikojnë kërkesat e sigurisë për palët e jashtme. Megjithatë edhe
këtu ka hapësirë për përmirësim duke ditur se palët e jashtme jo gjithmonë kanë qëllime të mira
kur futen brenda hapësirave të organizatës. Posaçërisht kjo vlen për shumë organizata që kanë
shërbime të shumta që u besohen palëve të jashtme.
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5.4 Personeli, edukimi dhe vetëdijesimi lidhur me sigurinë e informacioneve

Figura 7 Personeli përgjegjës
Dihet se organizatat dallojnë nga ato më të vogla deri tek ato më të mëdha në këtë aspekt dallon
edhe personeli përgjegjës që merret me çështjet e sigurisë. Numri më i madh i të anketuarve
kanë theksuar së personat kryesor përgjegjës për siguri janë Administratori i Rrjetit apo
Administratori i Sistemit. Kurse një numër më i vogël kanë theksuar së këtë fushë e mbulon një
Specialisti i TI-së apo në rastet më të mira Specialisti i Sigurisë së Informacioneve. Në këtë
aspekt situata nuk është ideale sepse dihet që stafi që kryen funksione tjera të rëndësishme e ka
të vështirë të përkushtohet plotësisht në çështjet e sigurisë. Vetëm një numër i caktuar i
organizatave më të mëdha e ka mundësinë e delegimit të kësaj përgjegjësie tek një person apo
departament i dedikuar.
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Figura 8 Edukimi dhe trajnimi i shfrytëzuesve

Një aspekt shpesh i anashkaluar është edhe trajnimi dhe edukimi i shfrytëzuesve (ang end user).
Nga përgjigjet e marra shihet se ky aspekt nuk është në një nivel të kënaqshëm. Ku shumica e
përgjigjeve anojnë drejt trajnimeve jo të shpeshta për këto fusha.

Figura 9 Vetëdijesimi lidhur me sigurinë e informacionit
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Mënyrat më shpesh të përdorura për rritjen e vetëdijesimit lidhur me sigurinë e informacionit
duket të jenë ato të përgjithshme ku përfshihen edhe format verbale. Kurse një numër më i
vogël bëjnë shpërndarjen e lajmeve relevante kohë pas kohe. E një numër i personave kanë
deklaruar se këtë tentojnë ta arrijnë duke u përputhur me standardet dhe politikat e ndryshme.
Edhe këtu e vërejmë se organizimi i trajnimeve për grupe të caktuara nuk është nga prioritetet
e këtyre organizatave.
Një aspekt tjetër i trajtuar është edhe vlerësimi i efikasitetit të menaxhimit të sigurisë së
informacioneve. Shumica e respondentëve (57.1%) janë përgjigjur se një vlerësim lidhur me
efikasitetin bëhet nga vet stafi/departamenti i TI-së. Një pjesë më e vogël (19%) kanë deklaruar
se vlerësimi i tillë bëhet nga auditimi i brendshëm. Ndërsa 33.3 % kanë theksuar se nuk bëhet
fare një vlerësim i tillë lidhur me efikasitetin e menaxhimit të sigurisë së informacioneve.

5.5 Menaxhimi i Incidenteve dhe Disaster Recovery

Figura 10 Menaxhimi i Incidenteve
Një nga aspektet kyçe që përshkruhet edhe nga shumë standarde te ndryshme që janë cekur më
lartë është menaxhimi i incidenteve. Duke ditur këtë është shtruar pyetja se a ka organizata
procedura të shkruara për menaxhimin e incidenteve te sigurisë, të cilës i janë përgjigjur
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pozitivisht më pak se gjysma e të anketuarve. Kjo përbën një shqetësim të madh duke ditur se
mungesa e procedurave të shkruara lë një derë të hapur për incidente të tilla si dhe krijon
pengesa të mëdha në rikthimin e shërbimit në rastin kur ato ndodhin.

Figura 11 Disaster Recovery

Plani i Vazhdimësisë së biznesit apo organizatës sigurisht se është vështirë të paramendohet pa
plan apo strategji të Rikuperimit nga Fatkeqësia (ang. Disaster Recovery). Në këtë pyetje janë
përgjigjur pozitivisht rreth 47.6 % e të anketuarve. Kjo mund të shpjegohet edhe me natyrën e
disa organizatave më të vogla të cilat këtë përgjegjësi mund ta kenë bartur të ndonjë organizatë
më e madhe mbikëqyrëse.
Kurse lidhur me mënyrën se si organizatat bëjnë vlerësimin e një plani të tillë shumica janë
përgjigjur se kjo bëhet përmes një simulimi të pjesshëm të rikthimit të backup-ave të caktuar.
Një pjesë tjetër kanë deklaruar se një vlerësim i tillë nuk kryhet fare, e që kjo mund të jetë
shumë problematike nëse nevojitet që të kthehet ndonjë backup paraprak dhe ai nuk funksionon
pasi që paraprakisht nuk është testuar. Ndërsa asnjë përgjigje nuk ka marr opsioni i simulimit
të situatave emergjente qe d.m.th. se organizatat nuk praktikojnë këtë metodë.
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5.6 Standardet dhe ISMS

Figura 12 Standardet dhe ISMS
Aplikimi dhe zbatimi i standardeve të pranuara ndërkombëtarisht ende nuk është prezent në
organizatat publike. Duke u bazuar në përgjigjet e marra del se shumica e organizatave nuk
përdorin ndonjë standard të caktuar. Një numër përgjigjesh kanë theksuar përdorimin e ndonjë
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standardi tjetër, të ndryshëm nga ata të listuar (që bëjnë pjesë në grupin e standardeve më të
njohura).
Në pjesën e dytë të Figurës 12 është pyetja lidhur me zbatimin dhe përdorimin e ISMS, Sistemit
për Menaxhimin e Sigurisë së Informacionit. Edhe në këtë fushë shumica e organizatave nuk
kanë zbatuar ISMS. Por numri më i madh i të anketuarve kanë deklaruar se mundësia e
implementimit të ISMS është marr në konsideratë dhe ndoshta do të konsiderohet përsëri. Një
pjesë më e vogël kanë deklaruar se asnjëherë nuk është menduar dhe konsideruar si opsion
përdorimi i ISMS. Kurse disa nga të anketuarit kanë deklaruar se ISMS përdoret në organizata
të caktuara.
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6 KONKLUZIONE DHE REKOMANDIME

Me anë të hulumtimit të kryer mund të arrijmë në disa konkluzione lidhur me sigurinë e
informacioneve dhe menaxhimin e saj në organizatat e sektorit publik. Rezultatet tregojnë se
përkundër shumë fushave ku ka një trajtim adekuat të çështjeve të sigurisë ka edhe fusha që
kërkojnë përmirësim. Konkluzionet dhe rekomandimet në këtë rast janë më shumë të
përgjithshme se sa specifike për organizatat e caktuara.
Një ndër aspektet kryesore është hartimi dhe zhvillimi i politikave dhe procedurave. Investimi
më i madh në këtë drejtim do të ndikonte në vendosjen e qartë të përgjegjësive për të gjitha
aktivitetet lidhur me sigurinë e informacioneve. Procedurat e shkruara qartë nuk do të linin
shumë hapësirë për mëdyshje lidhur me trajtimin e incidenteve apo fushave tjera të sigurisë.
Këtu besoj se duhet një koordinim më i mirë me menaxhmentin dhe zyrtarët përkatës ligjor, në
mënyrë që ata ta kenë sa më të qartë rëndësinë e politikave dhe procedurave në TI, sepse kemi
raste kur këta zyrtar nuk janë edhe aq të njoftuar me cështjet procedurale në TI. Kjo kur dihet
se një pjesë e caktuar e menaxhmentit në këto organizata është e natyrës politike dhe jo
gjithmonë e interesuar për mbarëvajtjen e proceseve të caktuara.
Një fushë tjetër për përmirësim është adresimi më i mirë i çështjes së klasifikimit të
informacioneve. Sepse me anë të klasifikimit më adekuat do lehtësohej menaxhimi i
informacioneve, posaçërisht aty ku bëhet fjalë për informacione të ndjeshme.
Organizimi i trajnimeve për shfrytëzuesit është një aspekt tjetër i cili ka hapësirë për
përmirësim. Kjo sepse shpeshherë çështjet e sigurisë së informacionit nuk kuptohen aq
seriozisht nga shfrytëzuesit. Në këtë drejtim organizatat mund të shfrytëzojnë ndoshta
infrastrukturën ekzistuese të instituteve për trajnim në sektorin publik.
Vlerësimi apo evaluimi i praktikave të deritashme në TI në përgjithësi por edhe në sigurinë e
informacionit ka nevojë për një përmirësim të dukshëm. Kjo sepse në bazë të përgjigjeve kemi
kuptuar se shpeshherë vlerësimet e tilla janë bërë nga vet punonjësit apo në raste tjera nuk janë
bërë fare.
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Lidhur me fushën e lartpërmendur të vlerësimit të praktikave dhe proceseve që zbatohen në TI
rol të rëndësishëm do të kishte auditimi i proceseve të TI-së. Kjo lëmi ende është në fazën
fillestare në vendin tonë, gjithmonë duke ju referuar sektorit publik. Auditimet e kryera deri më
tash nga auditorët e jashtëm kryesisht janë të fokusuara në çështjet e rregullsisë dhe ato
financiare. Me zhvillimin e auditimit të TI-së (e pjesë e kësaj do ishte edhe çështja e sigurisë së
informacioneve) do të krijohej një mundësi që të ndikoheshin praktikat e zbatuara në TI. Ku
përmes rekomandimeve dhe përafrimit me standardet apo praktikat e mira do sigurohej një
menaxhim më i mirë i sigurisë. Kjo do të ishte një ndihmesë e madhe edhe për vet stafin e TIsë në organizata të ndryshme sepse do të ishin më të përditësuar lidhur me këto praktika.
Një çështje tjetër më specifike për sektorin publik është edhe aspekti i prokurimit të pajisjeve
dhe shërbimeve të TI-së. Kjo shpesh ndikon në krijimin e situatave të caktuara ku një organizatë
mund të mbetet pa një shërbim ose pajisje të caktuar (që ndikon në siguri) për kohë të caktuar
andaj kërkohet një planifikim shumë i saktë i këtyre aktiviteteve që të mos arrihet në pikën ku
mund të rrezikohet siguria.
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8 SHTOJCAT

Shtojca I Pyetësori me pyetjet nga fusha e Sigurisë së Informacioneve
1. Kush është përgjegjës për çështjet e sigurisë së informacionit në organizatën tuaj ?
•

Administratori i Rrjetit

•

Administratori i Sistemit

•

Specialisti i Teknologjisë Informative

•

Specialisti i Sigurisë së Informacioneve

•

Tjetër...

2. A ka organizata juaj strategji të dokumentuar të sigurisë së informacionit për 1-3 vitet e
ardhshme?
•

Po

•

Jo

•

Strategjia është duke u zhvilluar

3. Ju lutemi zgjidhni të gjitha përgjigjet, të aplikueshme për strategjinë tuaj të sigurisë së
informacionit:
▪

Strategjia e sigurisë së informacionit përfshin planin e sigurisë për 12 muajt e ardhshëm

▪

Është rishikuar dhe përditësuar në 12 muajt e fundit

▪

Është e projektuar në përputhje me strategjinë e TI-së të organizatës

▪

Është projektuar në përputhje me strategjinë e përgjithshme të organizatës

4. Cila nga aspektet e sigurisë së informacionit janë të trajtuara nga politikat e TI-së apo
dokumente tjera të kësaj fushe? (Zgjidh të gjitha përgjigjet e aplikueshme)
▪

Klasifikimi i informacioneve/të dhënave

▪

Ruajtja dhe shkatërrimi i informacionit/të dhënave

▪

Privatësia dhe mbrojtja e të dhënave personale
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▪

Kërkesat/rregullat për fjalkalim (password)

▪

Përdorimi i pajisjeve mobile (Tabletë, Smartphone, Flash-drive etj)

▪

Përdorimi i internetit dhe e-mailit

5. Si i vlerësoni aspektet e sigurisë fizike që organizata juaj përdor në ndërtesat dhe lokacionet
ku ajo operon?
▪

Jo të duhura < 1

2

3

4

5 > Të duhura

6. A janë pajisjet e teknologjisë së informacionit dhe kabllot të vendosura në hapësira dhe
mënyra të sigurta që të jenë të mbrojtura nga fatkeqësitë natyrore dhe nga njeriu?
▪

Jo të sigurta < 1

2

3

4

5> Të sigurta

7. A i specifikon organizata juaj qartë detyrimet lidhur me sigurinë e informacioneve për
punonjësit tuaj (përfshirë personelin e përkohshëm), për shembull, nënshkrimin e
marrëveshjeve për mos dhënien e informacioneve kur ata punësohen apo largohen nga
organizata?
•

Po

•

Jo

•

Nuk kam informacion

8. A janë të përfshira kërkesat e sigurisë së informacioneve në kontratat që organizata juaj
nënshkruan me palët e jashtme për marrjen e shërbimeve në fushën e TI-së?
•

Po

•

Jo

•

Nuk kam informacion

9. A janë të mjaftueshme masat që organizata juaj zbaton për kontrollin e qasjes në rrjetin
kompjuterik?
▪

Të pamjaftueshme <1

2

3

4

5> Të mjaftueshme
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10. A janë të mjaftueshme kontrollet që organizata juaj zbaton për qasje mbi informacionet (të
dhënat), sistemet e informacionit dhe aplikacionet, duke përfshirë dhënien e të drejtave të
duhura për përdoruesit?
▪

Të pamjaftueshme < 1

2

3

4

5> Të mjaftueshme

11. A përdor organizata juaj masat e duhura mbrojtëse (si p.sh. enkriptimi etj) për të dhënat që
transferohen në rrjetet e komunikimit dhe të dhënat e ruajtura në një server publik?
▪

Masat e përdorura janë të mangëta / pamjaftueshme <1 2 3 4 5> Masat e përdorura
janë të duhura / mjaftueshme

12. A ofron organizata juaj edukim dhe trajnim për stafin (përfshirë menaxhmentin dhe stafin
e përkohshëm) lidhur me çështjet që kanë të bëjnë me sigurinë e informacionit?
▪

Rrallëherë <1

2

3

4

5> Shpeshherë

13. Cilat çështje janë marr parasysh për të përmirësuar vetëdijesimin lidhur me sigurinë e
informacionit në organizatën tuaj? (Zgjidh të gjitha përgjigjet e aplikueshme)
▪

Shpërndarja e buletinit informativ mbi tema të reja përkatëse

▪

Shpërndarja e rregullt e lajmeve vizuele / alarmeve në lidhje me kërcënimet aktuale

▪

Organizimi i ngjarjeve të veçanta apo trajnimeve për sigurinë e informacionit për
përdoruesit

▪

Rritja e ndërgjegjësimit për sigurinë e informacionit në përgjithësi

▪

Përputhja me politikat dhe standardet aktuale në fushën e sigurisë së informacionit

14. Cilat nga këto masa janë zbatuar në organizatën tuaj për të kontrolluar rrjedhjet e
informacionit konfidencial? (Zgjidh të gjitha përgjigjet e aplikueshme)
▪

Qasja në të dhënat konfidenciale kufizohet me aspektin kohor

▪

Mekanizma shtesë të sigurisë për mbrojtjen e informacionit (p.sh. enkriptimi)

▪

Mjetet e auditimit

▪

Zhvillimi i politikave të veçanta të klasifikimit dhe përdorimit të informacionit
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▪

Bllokimi / kufizimi i përdorimit të e-mailit apo instant messengereve për transferimin
të dhënave konfidenciale

▪

Bllokimi / kufizimi i disa komponentëve harduerik (USB / CD/ porte të ndryshme)

▪

Përdorimi i pajisjeve për vëzhgim (kamerave etj) në hapësira të kufizuara

▪

Mjetet për analizën e event logs

▪

Mjetet e monitorimit të përmbajtjes dhe filtrimit

15. Si e bën organizata juaj vlerësimin për cilësinë dhe efikasitetin e menaxhimit të sigurisë së
informacioneve? (Zgjidh të gjitha përgjigjet e aplikueshme)
▪

Nuk bëhet vlerësim i tillë

▪

Vlerësimi nga departamenti i auditimit të brendshëm

▪

Vlerësimi i auditimit të jashtëm të pasqyrave financiare

▪

Vlerësimi nga një kontraktues i pavarur

▪

Përmes krahasimit me organizata të ngjashme

▪

Me certifikim zyrtar në përputhje me standardet ndërkombëtare (p.sh., ISO / IEC
27001:. 2013)

▪

Vetëvlerësimi bëhet nga departamenti/stafi i TI-së

16. A ka organizata juaj procedura të shkruara për menaxhimin e incidenteve të sigurisë që
përcaktojnë se si të veprohet kur ndodh një incident i tillë?
•

Po

•

Jo

17. A ka organizata juaj plan/strategji për Rikthim nga Fatkeqësia (ang. Disaster Recovery) në
rast se ajo ndodh ?
•

Po

•

Jo

•

Tjetër...

18. Si e bën organizata juaj vlerësimin e planit për të siguruar vazhdimësinë e biznesit/rikthimin
nga fatkeqësia? (Zgjidh të gjitha përgjigjet e aplikueshme)
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▪

Simulimi i pjesshëm i rikthimit të njësive të caktuara

▪

Simulimi i plotë i rikthimit nga dështimet/fatkeqësitë

▪

Testimi paralel (i kryer në hapësira testuese)

▪

Simulimi i situatave emergjente

▪

Testimi bëhet duke përdorur listat kontrolluese

▪

Vlerësimi i tillë nuk bëhet

19. Cili prej këtyre standardeve/praktikave të mira për menaxhimin e sigurisë së informacionit
përdoret në organizatën tuaj?
•

CobiT

•

Information Technology Infrastructure Library (ITIL)

•

Information Security Forum’s (ISF) Standard of Good Practice

•

ISO/IEC 27001:2013

•

Një standard tjetër

•

Asnjë nga këto standarde

20. A është zbatuar Sistemi i Menaxhimit të Sigurisë së Informacionit (ang. ISMS) në
organizatën tuaj?
•

Po, i zbatuar dhe i certifikuar (p.sh., ISO / IEC 27001:. 2013)

•

Po, i zbatuar, por jo i certifikuar

•

Po, në procesin e zbatimit

•

Jo, por kjo mundësi është konsideruar

•

Jo, dhe kjo mundësi nuk konsiderohet
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